48.
Не так давно в Российской Федерации начал действовать Федеральный закон "О коммерческой тайне" ("Закон о коммерческой тайне"). Будучи принят Государственной Думой 29 июля 2004, он вступил в силу 16 августа 2004 года.

На первый взгляд, представляется, что в Законе о коммерческой тайне собраны основные правовые нормы, касающиеся института коммерческой тайны, которые содержатся во многих нормативно-правовых актах: Гражданском кодексе и Трудовом кодексе, Законе о банках и банковской деятельности, Постановлении Правительства РСФСР от 5 декабря 1991 года N 35. Однако, Закон также вводит ряд новых правил и уточняет положения уже существующих норм.

49. 
По мере уменьшения масштабов государственного правового воздействия на экономику и увеличения степени самостоятельности коммерческих организаций актуальным является вопрос о механизме корпоративного регулирования обращения КЗИ. Формирование механизма предполагает учет факторов воздействия внешней среды на хозяйственную деятельность, и выработки адекватных мер противодействия угрозам. Значение имеет правильный выбор актов корпоративного права, возможностей использования обычаев делового оборота, деловых обыкновений, используемых в информационной сфере.

Обычаи делового оборота используются в организациях для поддержания фирменного имиджа и охраны коммерческих секретов, и получают распространение в коммерческой практике. Речь идет о соблюдении правил поведения при деловых контактах с партнерами и конкурентами, когда работники не имеют права обсуждать цены, условия продажи, расходы, производственные планы и другую КЗИ. На многих фирмах действует порядок, в соответствии с которым запрещается совмещение трудовой деятельности на конкурирующей фирме. Работа по совместительству у покупателей или поставщиков фирмы возможна с разрешения руководства организации. Работники не должны извлекать собственную коммерческую выгоду из деловых контактов, если они противоречат интересам фирмы.

Основным источником корпоративного права в сфере обращения КЗИ является корпоративный акт. По юридическому содержанию действующие в данной сфере акты являются в основном регулятивными. Они устанавливают режим коммерческой тайны и определяют поведение администрации и работников по поводу использования, передачи и охраныКЗИ. Эти нормы, наряду с акционерными, финансовыми, трудовыми и иными нормами регулируют важное направление деятельности организации, связанное с обеспечением ее информационной безопасности. Причем являются регулятором как внутренних процессов обращения КЗИ, так и регулируют взаимоотношения с внешней средой. Организации могут вводить меры поощрения за труд, связанный с сохранением КЗИ (льготы, надбавки к заработной плате), однако они не вправе устанавливать дополнительные санкции за совершение правонарушений, поскольку это является прерогативой государства.

Акты общего характера, регулирующие управленческие и финансовые вопросы, закрепляют права и обязанности, определяют поведение лиц при обращении КЗИ. Специальные корпоративные акты, регламентируют конкретные правила обращения КЗИ, в частности, перечень сведений, составляющих коммерческую тайну, условия обеспечения сохранности коммерческой тайны, порядок действия разрешительной системы и другие.

Корпоративное регулирование сферы обращения КЗИ отражает общую концепцию воздействия норм корпоративного права на процесс управления организацией и ее имуществом и создает необходимые предпосылки для обеспечения охраны конфиденциальности информации в рамках трудовых и гражданско-правовых отношений. Оно выполняет регулятивную(устанавливает и уточняет взаимные субъективные права и юридические обязанности по поводу КЗИ), конкретизирующую(уточняет общие положения Закона о коммерческой тайне применительно к конкретной ситуации, сложившейся при обращении КЗИ), правовосполнительную (по необходимости и усмотрению организации осуществляет урегулированиеотношений по поводу КЗИ, которые не охвачены нормами действующего законодательства) функции. Реализация названных функций позволяет организациям значительно расширить границы гражданско-правового регулирования и охраны КЗИ.

50.
Условия трудового договора, направленные на охрану коммерческой и служебной тайн
 Одним из способов защиты ценных сведений, относящихся к охраняемой законом тайне (в том числе к коммерческой или служебной), является установление в трудовом договоре обязанности работника соблюдать конфиденциальность такой информации. Так, работодатель вправе обязать работника не разглашать сведения, являющиеся охраняемой законом тайной путем включения такого условия в трудовой договор (ст. 57 ТК РФ). Условие о неразглашении охраняемой законом тайны относится к дополнительным условиям трудового договора и включается по соглашению сторон. Как правило, такое условие предусматривается в трудовомдоговоре с работником, которому сведения, являющиеся охраняемой тайной, будут известны в ходе выполнения его трудовых обязанностей.

 Существуют различные подходы к формулировке в трудовом договоре данного условия. Один из подходов — указать в трудовом договоре конкретные сведения, доверяемые работнику:

Другой подход — сформулировать условия о неразглашении охраняемой законом тайны в общей форме, а более подробное содержание данного обязательства изложить в виде отдельного документа, приложенного к трудовому договору.

Как быть в случае, когда при приеме на работу работник отказывается от включения в трудовой договор условия о неразглашении установленной законом тайны? На наш взгляд, работодатель вправе отказать ему в заключении трудового договора

51. 
Высокая вероятность получения в ходе выполнения НИР и ОКР новых и коммерчески ценных знаний предопределяет включение в договор условия об обеспечении конфиденциальности сведений, касающихся как предмета договора и хода его исполнения, так и полученных результатов. В договоре должен быть определен объем сведений, признаваемых конфиденциальными. Правовой режим таких сведений в дальнейшем будет определяться нормами ст. 139 ГК о служебной и коммерческой тайне, т.е. ноу-хау.
52. 
Понятно, что исполнителю выгодно реализовать уже имеющиеся у него данные по договорам с другими лицами (ведь за заказчиком автоматически не закрепляется исключительное право на обладание переданными ему сведениями). Поэтому в договоре следует предусмотреть условие о нераспространении исследователем третьим лицам как данных, полученных в ходе проведения исследования, так и выводов, сделанных на их основании, т.е. включить условие о конфиденциальности. В ст. 18 Международного кодекса охрана интересов клиента осуществляется следующим образом: "Результаты исследования и данные, содержащиеся в проекте маркетингового исследования, являются собственностью клиента (как было указано ранее, нельзя установить право собственности на информацию. - О.И.). Результаты исследования и данные не могут быть раскрыты исследователем третьей стороне, кроме тех случаев, когда на это имеется предварительное письменное согласие клиента (а это уже установление требования о соблюдении конфиденциальности. - О.И.)". Помимо этого, следует включить в договор условие о нераспространении исполнителем информации сведений о лице, заказавшем данное исследование. Статьи 22 и 23 Международного кодекса раскрывают эту его обязанность следующим образом: "Исследователь не имеет права сообщать информаторам или другим лицам, не связанным прямо с проведением исследования, имя клиента, заказавшего исследование, если только на это не получено разрешение клиента. Вся конфиденциальная информация или материалы, касающиеся клиента, не должны сообщаться никому".

Содержание договора на передачу «ноу-хау» строится по модели, близкой к лицензионному договору на изобретение (ввиду чего его часто именуют договором о беспатентной лицензии). Но этому договору свойственны и некоторые специфические условия. К ним относится, в частности, обязательство принимающей стороны не разглашать и не передавать третьим лицам полученную информацию без разрешения передающей стороны («условие о конфиденциальности»).

По договору об уступке прав обладатель информации передает или обязуется передать свои исключительные права на информацию другому лицу, а другое лицо принимает (обязуется принять) эти права. Лицо, которое приняло исключительные права на информацию по договору об уступке прав, становится ее обладателем. Права первоначального обладателя на такую информацию прекращаются. Договор об уступке прав обладателя информации заключается в письменной форме и должен содержать следующие существенные условия: данные, позволяющие однозначно определять информацию, на которую передаются права обладателя; срок передачи информации; указание об осуществлении первоначальным обладателем мер по предотвращению случайного или умышленного разглашения информации, составляющей предмет договора (условие о конфиденциальности).

53. 
Установление режима коммерческой тайны
Информация является коммерческой тайной, если в отношении нее введен режим коммерческой тайны. Чтобы установить такой режим, работодатель должен принять следующие организационные, правовые и технические меры.

Организационные меры включают в себя:

1) Отнесение конкретной информации к коммерческой тайне, определение перечня и состава такой информации.

Пример 1
К сведениям, составляющим коммерческую тайну, могут относиться: сведения о подготовке, принятии и исполнении отдельных решений руководства, планы инвестиций, закупок или продаж, партнеры (систематизированные сведения о заказчиках, клиентах, потребителях, покупателях и др.), сведения о подготовке и результатах проведения переговоров, производство (производственные мощности, структура производства, вид оборудования и др.), финансы (сведения о кругообороте средств, финансовых операциях, сведения, содержащиеся в бухгалтерских книгах организации).
 Необходимо иметь в виду, что некоторые сведения относятся к коммерческой тайне в силу прямого указания в законе.

2)   Ограничение доступа к информации, составляющей коммерческую тайну, путем установления порядка обращения с этой информацией и контроля за ее соблюдением. Настоящий порядок может быть прописан в локальном акте организации о коммерческой тайне.

 3)   Учет лиц, получивших доступ к информации, составляющей коммерческую тайну, и (или) лиц, которым такая информация была предоставлена или передана.

 

Для этого целесообразно составить список сотрудников, имеющих доступ к коммерческой тайне. Список следует формировать с учетом трудовой функции работника и тех ценных сведений, которые необходимы для ее осуществления. В осуществлении мер организационного характера участвуют юридическая служба организации, служба безопасности (если имеется), а также кадровая служба.

 Правовые меры заключаются в том, что работодатель устанавливает в трудовых договорах обязанность по соблюдению конфиденциальности информации. В связи с этим кадровик должен знать, какие именно условияможно включить в типовой трудовой договор организации.

 К техническим мерам следует отнести мероприятия, препятствующие разглашению ценной для работодателя информации, в том числе нанесение на материальные носители (документы) грифа «Коммерческая тайна» с указанием обладателя этой информации (для юридических лиц - полное наименование и место нахождения, для индивидуальных предпринимателей — фамилия, имя, отчество, место жительства).

 
54. 
После установления состава конфиденциальной информации определяется степень ее конфиденциальности.

Степень конфиденциальности - это показатель уровня закрытости информации. Уровень закрытости зависит от величины ущерба, который может наступить при утечке информации. Чем больше этот ущерб, тем выше должна быть и степень конфиденциальности. В практике работы предприятий применяются от одной до нескольких степеней конфиденциальности информации с различными их наименованиями. Наиболее распространенным является деление информации на две степени: конфиденциально и строго конфиденциально. Однако проектом Закона «О коммерческой тайне» установлена одна степень конфиденциальности с названием «Коммерческая тайна», свидетельствующая лишь о принадлежности информации к коммерческой тайне. Правда, в проекте Закона это названо не степенью, а грифом коммерческой тайны, но суть дела от этого не меняется, поскольку, по определению, гриф конфиденциальности - это реквизит, свидетельствующий о степени конфиденциальности сведений, содержащихся в их носителе, проставляемый на самом носителе и (или) в сопроводительной документации на него. Наименование грифа должно соответствовать наименованию степени конфиденциальности. (См. раздел Литература [3]).

Установление одной степени (одного грифа) конфиденциальности информации, составляющей коммерческую тайну, обусловлено, вероятно, тем, что степень конфиденциальности определяется обладателями информации, которые могут иметь (а зачастую так и бывает) разные подходы к степени конфиденциальности однотипной по содержательной части информации. В этом случае при рассмотрении в судебном порядке дел о неправомерном получении коммерческой тайны сложно определить, кто из обладателя установил правильную степень конфиденциальности информации, т.к. критерии отнесения информации к той или другой степени конфиденциальности выбирает ее обладатель.

В то же время сведение информации, требующей разного уровня закрытости, к одной степени конфиденциальности не позволяет выделить наиболее значимую информацию с целью установления для нее более жесткого, по сравнению с менее значимой, режима защиты. Но закон есть закон, и если в окончательном варианте Закона «О коммерческой тайне» сохранится одна степень конфиденциальности, выход может быть в разделении информации по степеням конфиденциальности на внутреннюю и отправляемую. Информация, не подлежащая отправлению на другие предприятия, может иметь несколько степеней и наименований конфиденциальности, а Управляемая - одну степень «Коммерческая тайна».

56. Умышленные и неумышленные нарушения в СЗИ различаются также по степени угрозы для различных видов уязвимости информации.

НЕУМЫШЛЕННЫЕ НАРУШЕНИЯ
При неосторожном нарушении режима конфиденциальности человек не только не старается получить личную выгоду в ущерб организации, но может даже не подозревать о возможности такого ущерба. Здесь необходимо различать преступную неосторожность, преступную самонадеянность и трагическую случайность.

Преступная самонадеянность заключается в том, что сотрудник  предвидел негативные последствия своих действий, но легкомысленно надеялся их избежать. Например, если сотрудник оставляет конфиденциальные документы у себя на столе или в кабинете, не оборудованном соответствующими средствами ЗИ, надеясь, что с ними ничего не случиться. Говоря о преступной самонадеянности, следует иметь в виду такие мотивационные и характеризующие личность факторы, как стремление к успеху, склонность к риску, завышенная самооценка, завышенный уровень притязаний.

УМЫШЛЕННЫЕ ПРЕСТУПЛЕНИЯ

Умышленные нарушения режима конфиденциальности - самый опасный вид нарушений, характеризующийся целенаправленностью, методичностью и продуманностью. Умышленные преступления наиболее опасны, т.к. сотрудник  стремится получить больше благ в ущерб интересам фирмы. Меры противодействия в этом случае будут достаточно сложны и затратны. 
Можно выделить два основных типа умышленных преступлений в СЗИ – корыстные и некорыстные нарушения режима конфиденциальности. Каждый из этих типов по-разному влияет на уязвимость информации. 

Корыстное нарушение - сознательный поступок, имеющий вполне определенную цель - получение материальной выгоды от совершенных действий. Умысел заключается здесь в ожидании получения какого-либо блага от конкурента или иного заинтересованного лица за действия, которые, как известно сотруднику, нанесут ущерб.

Инициативное сотрудничество - добровольное содействие внешнему противнику, совершаемое или начинаемое по собственной инициативе. Спровоцированное сотрудничество - содействие сотрудника внешнему противнику, так или иначе обусловленное активными действиями лиц (или лица), уполномоченных конкурентом (или любым другим злоумышленником), направленными на сотрудника. Сотрудничество под  влиянием  - содействие сотрудника внешнему противнику, когда сотрудник имеет первоначально вполне одобряемые убеждения и мотивы,  но изменяет их в результате активного воздействия  внешнего противника.  Это  сотрудничество обусловлено вновь сформированными мотивами деятельности сотрудника, хотя бы и временными.

При склонении сотрудника злоумышленником к нарушению режима конфиденциальности в основном используются следующие мотивы: месть, ревность, корысть, игра, тщеславие. 

58. 
Контроль в сфере обращения КЗИ связан с функцией управления в хозяйственной деятельности. В числе особенностей названы, во-первых, объективная необходимость контроля, обусловленного факторами развития производства. Во-вторых, контроль осуществляется по указанию собственника, который наделяет органы управления и отдельных лиц полномочиями по реализации контроля над трудовым процессом, включая сферу обращения КЗИ. В-третьих, контроль как неотъемлемая часть деятельности, связан с принятием решений по обеспечению безопасности организации.

Исследуются возможности контроля, как средства активного побуждения к дозволительным действиям лиц, вовлеченных в сферу обращения КЗИ; как инструмента получения данных о состоянии производственных процессов и совершения коммерческих сделок, связанных с использованием КЗИ и ее охраной.

В ходе исследования установлено, что в организациях применяются различные виды и формы контроля, выбор которых зависит от целей, определяемых собственником. Распространенными являются: плановые, разовые, внезапные, сплошные, выборочные, целевые и комплексные проверки, особенности которых нужно учитывать при создании систем контроля с использованием сил и средств, обеспечивающих реализацию контрольной функции. Проанализированы стадии контроля, связанные с фиксацией состояния контролируемого объекта в данный период времени, проверкой его соответствия требованиям корпоративных норм и реализацией полученных данных для корректирующего воздействия на объект контроля.

На основании полученных исследовательских данных сделан вывод, что проектируемая система контроля в организациях должна быть уникальной, поскольку создается для конкретного объекта контроля, и должна включать разработку распорядительно-методических документов, используемых в ходе контроля на различных уровнях управления, определение сфер и направлений контроля, закрепление правомочий субъектов, осуществляющих контроль в сфере обращения КЗИ.

60. 
Нарушение требований по защите информации влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.
Лица, права и законные интересы которых были нарушены в связи с разглашением информации ограниченного доступа или иным неправомерным использованием такой информации, вправе обратиться в установленном порядке за судебной защитой своих прав, в том числе с исками о возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой репутации.
Требование о возмещении убытков не может быть удовлетворено в случае предъявления его лицом, не принимавшим мер по соблюдению конфиденциальности информации или нарушившим установленные законодательством Российской Федерации требования о защите информации, если принятие этих мер и соблюдение таких требований являлись обязанностями данного лица.

В случае, если распространение определённой информации ограничивается или запрещается федеральными законами, гражданско-правовую ответственность за распространение такой информации не несёт лицо, оказывающее услуги:

либо по передаче информации, предоставленной другим лицом, при условии её передачи без изменений и исправлений;

либо по хранению информации и обеспечению доступа к ней при условии, что это лицо не могло знать о незаконности распространения информации.
